CRIPTOGRAFIiA HISPANOAMERICANA DURANTE EL SIGLO XVI
Maria PALLAS FERNANDEZ

1. QUE ES LA CRIPTOGRAFiA.

La palabra criptografia proviene de los términos griegos xpuntog, que significa ‘secreto’, y ypapog, ‘escritura’,
por lo que podria interpretarse etimolégicamente como el estudio de lo oculto, de lo escondido. Su definicién
contemporanea la considera una ciencia cuyo objeto de estudio son los problemas teéricos relacionados con
la seguridad en el intercambio de mensajes en clave entre un emisor y un receptor a través de un canal de
comunicacion.

Se divide en dos grandes ramas: la criptografia propiamente dicha, ocupada del cifrado de mensajes en
clave y del disefio de criptosistemas, y el criptoanalisis, que trata de descifrar los mensajes en clave, rom-
piendo asi su criptosistema.

Es una disciplina muy antigua, sus origenes se remontan al nacimiento de nuestra civilizaciéon. Los chi-
nos, indios, persas, babilonios y egipcios, entre otros pueblos, poseian ya signos convencionales que eran
equivalentes a las grafias de sus alfabetos, con los que transmitian 6rdenes a sus emisarios, en especial du-
rante los periodos bélicos.

En origen su Unico objetivo era proteger la confidencialidad de informaciones militares y politicas, mante-
ner en secreto un mensaje. Sin embargo, en la actualidad es una ciencia que no sélo persigue la privacidad
de los datos, sino que busca ademas garantizar su autenticacion.

No se trata so6lo de ocultar la existencia de un mensaje, sino sobre todo de ocultar su significado, un pro-
ceso que se conoce como codificacién. La criptografia tuvo también un uso personal cuando a algin particu-
lar le interesaba que la informaciéon del documento sélo llegase a la persona a quien iba destinado.

Comunmente los textos codificados se adaptan a los formularios propios de la correspondencia privada o
de las notas empleadas en la administracién. Sin embargo, se eluden muchas veces los tratamientos protoco-
larios, los saludos, la intitulacién, la direccién y la data. En funcion de esta particularidad, su descifrado o
extraccion del texto claro, que solia correr a cargo de un oficial bien capacitado, se podia presentar al recep-
tor en una hoja aparte o bien sobre el propio papel original.

Los tres tipos de sistemas de cifrado desarrollados a lo largo de la historia son:

-El de sustitucion o perturbacién, que consiste en cambiar alguna letra del texto original por otro carac-
ter o por determinado signo segiin una clave conocida por emisor y receptor. Puede ser simple o multiple (es
decir, con varias claves).

Es posible realizar la sustitucién simple por desplazamiento (cada letra se reemplaza por otra del mismo al-
fabeto), como en el método de Julio César!, o bien por signos (cada letra es representada mediante un signo
ajeno al abecedario original), como ocurre con el sistema masoénico.

Alfabeto original A/BCDETFGHTIUJ KLMNOTPAOQ
|Alfabeto cifrado D EFGH T J KL MNOZPOQT RST
Meétodo de Julio César.
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Método masonico.

La sustitucién multiple combina muchisimas variables, es decir, varios mecanismos de sustitucion, en es-
pecial alfabéticos. Esto hace que sea mucho mas complicado descifrarlo.

1 El método de Julio Cesar consistia en dos alfabetos, uno de ellos doble, que se acoplaba convenientemente a otro sencillo.
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Un ejemplo es el método de la tabla llana de Tritemio?2.
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—-El segundo mecanismo es la transposicion, que consistia en alterar el orden de las letras, silabas o pa-
labras de un texto con arreglo a una clave que el emisor y el receptor conocian. Pueden emplearse claves
sencillas o muy complicadas.

Para poder descifrar estos codigos se necesita una tabla con la distribucién de las letras ocultas del do-
cumento que se quiere cifrar, en forma de lineas horizontales y columnas. Segiin como estén distribuidas las
letras, las tablas se clasifican en normales, inversas, alternas o inversas alternas.

Hay muchos ejemplos, como el del escitalos.

O el de Richelieu, en el que el texto se codifica con una clave numérica adjudicando un nimero a cada le-
tra; una vez terminada la cifra, se le anadira otro numero, y asi sucesivamente. Por ultimo, el mensaje se
distribuye seguin el orden de los niimeros, con lo que el destinatario debera estar al corriente de la clave nu-
mérica para poder descifrarlo.

Entre los sistemas de trasposiciéon multiple podemos citar el de Soudart.
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Método de Soudart.

-Y por ultimo, los sistemas de ocultaciéon, que esconden cierta informaciéon dentro del documento sin que
sea visible aparentemente, como ocurre con las tintas invisibles. En la antigiiedad se empleaba el método

2 La tabla llana de Tritemio consta de varios alfabetos diferentes dispuestos tal y como aparece en la figura.

3 El escitalo estaba formado por dos varas idénticas, una para el emisor y otra para el receptor. Se colocaba en la varilla una tira,
normalmente papiro o de cuero, y se escribia a lo largo de ella. Luego se quitaba y se enviaba al receptor quien, para su descifra-
do, lo colocaba en su propia varilla. Se uso en las Guerras del Peloponeso.
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llamado del mensajero: se rapaba la cabeza de una persona, se escribia sobre el cuero cabelludo y, cuando le
crecia de nuevo el pelo, partia en busca del destinatario.

2. CRIPTOGRAFiA MODERNA.

Persiguié componer algoritmos de cifrado extremadamente complejos, pues las claves mas sencillas y suscep-
tibles de ser resueltas mediante un analisis estadistico de frecuencias, eran facilmente descifrables. Para
solventar este problema, utilizaron los homéfonos y las nulas.

Los cifrados homofénicos4 emplean alfabetos con mas grafias que el normal de 26 letras. Para ello se ana-
den algunas mas, que corresponden a los caracteres con mayor frecuencia de aparicién en una determinada
lengua.

En la Edad Moderna la mayoria de las veces se utilizaban cifrarios monoalfabéticos: la clave, una vez ele-
gida, no se modificaba a lo largo de toda la operacion.

Ejemplo:

Alfabeto original a bcde f ghijklmnoP qgqgr s tuvwzxy z
Alfabeto cifrado HRJOYDIQTZSLMEUNBI KWAFPCIXG|V

Se empez6 a utilizar ademas el cifrado mediante dos o mas alfabetos, alternandolos, para aumentar la di-
ficultad de desciframiento en caso de interceptacién del mensaje: se pasa asi de cifrarios monoalfabéticos a
cifrarios polialfabéticos5. En el siglo XVI el francés Blaise de Vigenére desarroll6 la teoria de la criptologia
polialfabética, lo que hoy se denomina tablero de Vigenére.

Una ventaja de este segundo sistema es que una misma letra puede cifrarse de varias formas posibles. El
inconveniente es que hay que tener en cuenta en la clave cémo se distribuyen los distintos alfabetos emplea-
dos.

En el siglo XVI, en particular durante el reinado de Felipe II, Espafia atravesé un periodo de expansién a
nivel internacional, con la apertura de embajadas y legaciones diplomaticas en multitud de lugares. Este
hecho, unido a las continuas guerras y a la inestabilidad politica, provocé un enorme incremento en el uso de
la criptografia, que se convirtié en una ciencia muy necesaria. A lo largo del siglo XVII, con el retroceso politi-
co y militar de la monarquia hispanica, decayé también el empleo de mensajes cifrados.

3. SITUACION POLITICA. LA RELACION ENTRE ESPANA E HISPANOAMERICA.

Desde finales del siglo XV y durante todo el Quinientos, la Corona espafola constituyé un imperio de dimen-
sién universal cuyos acontecimientos clave fueron: la conquista del Caribe (durante la década de 1490 y pri-
meros de 1500), la conquista de México (en la década de 1520), la conquista de Pert (en 1530), las Filipinas
(1560), y la anexién de Portugal con la consiguiente anexién del Africa, el lejano Oriente y Brasil (1580). La
dispersion por todo el globo terraqueo de los territorios incorporados a la monarquia hispanica dio origen a la
conocida frase “el imperio donde nunca se pone el sol”.

Los castellanos del siglo XVI se veian a si mismos como un pueblo elegido, y por tanto superior, que tenia
como mision de evangelizar, las nuevas tierras de América: el mayor deber y la mayor responsabilidad de
Castilla era la difusién y defensa de la cristiandad.

La conquista y colonizacién de América durante el siglo XVI permitié6 que Castilla se convirtiera en una
gran potencia, pero también trajo consecuencias econémicas, administrativas y psicologicas no siempre posi-
tivas. Cuando lleg6 la hora de hacer frente a los pagos, resulté muy dificil, desembocando en una situaciéon
de malestar general, incluso podria decirse que de fracaso.

4. SISTEMAS CRIPTOGRAFICOS USADOS EN HISPANOAMERICA.

En relacion a Hispanoamérica, los métodos de cifrado guardan un gran paralelismo con los utilizados en la
Peninsula, y es que la génesis de la pasigrafia® indiana, como es légico, se encuentra en suelo hispano. Con el
fin de impedir que ciertos despachos importantes cayesen en manos enemigas se tomaron diversas preven-
ciones y asi, ademas de remitir el documento por triplicado o cuadruplicado, se codificaba. Es mas, como
afirma Guillermo Lohmann, la dificultad en la elaboracién de las claves aumentaba si se queria encubrir in-
formacion a potencias extranjeras.

Los descubridores, conquistadores, colonizadores o libertadores de América emplearon diferentes meca-
nismos de cifrado para asegurar el secreto de sus mensajes, con particular incidencia en el periodo de la
emancipacion. Fue el caso, por ejemplo, de Hernan Cortés (de quién luego analizaré con mas detalle un do-
cumento) o de Simén Bolivar, Cristébal Colén, Pedro de la Gasca, el virrey Francisco de Toledo...

Los métodos mas utilizados fueron los basados en sustituir los elementos del texto (letras, silabas, pala-
bras o frases) por un determinado signo ajeno al alfabeto original; dichos signos podian ser literales, numeéri-
cos o esteganograficos (uso de imagenes o dibujos), es decir, métodos de sustitucion. También se emplearon

4 En los cifrados de sustitucion tradicionales cada letra del texto plano era sustituida por un simbolo diferente. Al hacerlo asi, la
frecuencia de los caracteres del original se mantiene en el criptograma, por lo que, conociendo la frecuencia en la que aparecen
las letras en esa lengua, podemos obtener algunas pistas que nos permitiran resolver el criptograma. El objetivo de este nuevo
sistema es disminuir el efecto de las frecuencias en el criptograma resultante. Asi pues, si sabemos que la letra a es la mas fre-
cuente, podemos sustituirla por simbolos diferentes.

5 Los sistemas polialfabéticos cambian letras del texto por otros simbolos para formar el texto cifrado. La diferencia con los siste-
mas monoalfabéticos es que no siempre se cambia un simbolo del texto por el mismo simbolo en el texto cifrado, sino que depen-
dera del signo que se va a sustituir y de la posiciéon que ocupe. Los cifrados polialfabéticos aplican varias sustituciones.

6 La pasigrafia es un tipo de representacion grafica que busca hacer inteligible un texto a cualquier persona que lo lea (la particula
nag en griego significa ‘todo’), independientemente de la lengua que éste hable.
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claves de sustituciéon que, segin algunos autores, se presentan de forma independiente, como son los diccio-
narios y las tablas cifradoras?.

Ya desde el siglo XV se empezaron a tomar medidas para que la informacién no cayera en manos de los
enemigos de la Corona. Por eso la documentacién comenzé a cifrarse a fin de dificultar su comprensioén, y la
Casa de la Contratacién puso en practica distintos procedimientos criptograficos. De esta forma se conseguia
ocultar informacién a otras potencias: fechas de navegacion de las flotas que traian las riquezas ultramari-
nas, diversas noticias que afectaban a la Corona...

Se fueron asi confeccionando claves oficiales cada vez mas complejas para evitar su interceptaciéon e in-
terpretacion. Las emplearon tanto los virreyes americanos como los funcionarios peninsulares, asi como los
miembros de 6rdenes religiosas (jesuitas) e incluso personas particulares. También se conoce algun caso de
utilizacion de mensajes cifrados por parte de los corsarios para comunicarse entre si.

Durante toda esta etapa, el sistema que triunfé en la documentaciéon cifrada indiana, al igual que en Eu-
ropa, fue el de sustituciéon, tanto en su modalidad sencilla, como multiple.

En 1561 la capital se traslada de Valladolid a Madrid y, desde esta villa, la Secretaria del Despacho Uni-
versal repartia los mensajes cifrados a cualquier destino, tanto en la propia Espafia como los dirigidos a His-
panoamérica o a los paises europeos con los que se mantenian relaciones diplomaticas. Luego la oficina de
reparto se instal6é en el propio alcazar, correspondiendo su direccion al Secretario del Exterior. Cada Corte
solia tener un especialista en claves para poder descifrar los mensajes que llegaban.

Fue también en el siglo XVI cuando se llev6 a cabo el primer estudio teérico sobre criptografia: Diego Fer-
nandez de Palencia dedicé el capitulo LII de su Historia del Pert, publicada en Sevilla en 1571, a describir y
analizar diversos mecanismos de cifrado.

Durante la emancipaciéon americana se usaron claves correspondientes a los tres sistemas de cifrado. En
el caso de los métodos por transposicion destacéd el de rejilla simple8, y en los de sustitucion las claves sim-
ples con un solo alfabeto, en especial el diccionario® y el nomenclatorl0. También se utiliz6 con mucha fre-
cuencia el sistema de ocultacién, disimulando informes debajo de dibujos o mediante la escritura invisible.

5. UN EJEMPLO DE DOCUMENTO CIFRADO: UNA MISIVA DE HERNAN CORTES.
La carta que voy a analizar!! fue descifrada por Francisco Monterde. Las tablas elaboradas por este autor
fueron utilizadas después por Lohmann para descifrar otro documento de Cortés.

El contenido de la carta trata distintos asuntos: la explicaciéon a Francisco Nunez (primo y abogado de
Cortés) de los motivos por los cuales deberia seguir encargandose de todos sus asuntos juridicos ante la Co-
rona; la orden a Nufez de que se desplazara a cualquier lugar que fuera preciso con el fin de mantenerse
siempre préoximo al emperador y a los asuntos de la Corte, y la recomendacion de que le tuviera informado de
los movimientos de los principales cortesanos y de los acontecimientos politicos de mayor trascendencia. Fija
ademas las cantidades de dinero que habria que gastar en salarios, comenzando por el del propio Nuiez, y en
sobornos y regalos. Ademas, instruye juridicamente a su procurador para obrar de modo que la Corte acepte
compensarle por los perjuicios causados al instalar poblacién espafiola en las tierras concedidas a Cortés en
Oaxaca.

La carta de Cortés esta redactada en escritura humanistica cursiva. El sistema de cifrado empleado es el
nomenclator.

Todos los signos cifrados estan escritos de corrido, sin ninglin espacio entre ellos que nos indique dénde
empiezan y acaban las palabras, lo que hace mas dificil su interpretacion. Su desciframiento fue muy dificul-
toso ya que se usaron diferentes caracteres para una misma letra, mezclando los de tipo matematico con los
alfabéticos. Sin embargo, no se utilizaron los nulos!2. Cortés emple6 deliberadamente ciertos métodos para
esconder el significado literal de los caracteres, usando un sistema criptografico que mezcla cifras y codigos,
un sistema basado en la sustitucion homofénica.

Se llegan a usar cincuenta signos para representar las letras: la “a” aparece escrita de tres maneras dife-
rentes, la “b” de dos, la “c” de dos, la “d” de dos... Las letras mas repetidas en el idioma espafiol son las voca-
les, por lo que son precisamente éstas las que se dotaron de mas signos distintos en la cifra.

En el diccionario de nombres en cédigo y en las tablas que fijan la correspondencia homofénica o alfabéti-
ca de los signos, se incluyeron no sélo caracteres aislados, sino grupos de hasta cuatro o cinco letras como
“are”, “aca”, “beril”, “adan”..., utilizados en particular para esconder nombres propios. De esta forma, nadie
salvo Cortés y su procurador, podria descodificar la correspondencia. Asi, “are” se referia a dos términos
“emperador” o “rey”; “aca” era el nombre en clave de “Francisco de los Cobos”, secretario real desde 1517 y de
Indias desde 1518...

Las imagenes (figura 1 y figura 2) corresponden a la carta cifrada del 25 de junio 1532 de Hernan Cortés a
Nunez.

7 Este método de cifrado, también llamado nomenclator, fue usado con mucha frecuenta durante toda la Edad Moderna, especial-
mente por la seguridad que ofrecia en la correspondencia diplomatica.

8 O de rejilla fija. Consiste en un rectangulo de metal, cartén u otro material, regularmente cuadriculado, en el que se vacian todas
sus casillas y se numeran de forma arbitraria. La cantidad de casillas o ventanas es convencional segun la extension del texto.

9 El diccionario es un método para el que han de prepararse dos volumenes: uno destinado a cifrar y otro a descifrar.

10 Los nomenclatores o tablas cifradoras se componen de un alfabeto, por lo general homofénico, y un conjunto de palabras o frases
adecuadas al uso que se destinen, las cuales pueden estar representadas por uno o mas simbolos.

11 Tomada de R. NARVAEZ, Roberto, “Historia y Criptologia: reflexiones a propésito de dos cartas Cortesianas”, Anales del Museo
Nacional de Arqueologia, Historia y Etnografia, 3 (1925), pp. 436-443.

12 Son signos inutiles que se usan a proposito para el ocultamiento.
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En la ultima imagen (figura 3) aparece representada la tabla de correspondencia usada por Cortés, resti
tuida por Francisco Monteverde13:

13 “La carta cifrada de don Hernan Cortés”, en Anales del Museo Nacional de Arqueologia, Historia y Etnografia, 3 (1925), p. 438.
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Figura 3.

CONCLUSION.

Tras analizar las cartas cifradas de Cortés, queda claro que la informaciéon puede que sea uno de los bienes
mas importantes, pues permite, en una situacién de conflicto como la que vivia por entonces el conquistador,
actuar con ventaja.

En la actualidad la criptografia tiene un lugar importante en la actividad diplomatica, no sélo a nivel in-
terno de un determinado pais, sino también a escala internacional entre los diferentes gobiernos y estados,
siendo empleada preferentemente por militares y diplomaticos.

Pero ademas, en la sociedad moderna ha surgido la necesidad de una criptografia civil para proteger la in-
formacioén que se almacena en bancos de datos y se transmite a través de redes. Las llamadas telefénicas, el
correo electronico, las redes sociales, los mensajes, pueden ser interceptados con facilidad, poniendo en peli-
gro la privacidad. Asimismo, cada vez mas negocios se llevan a cabo por Internet, plataforma en la que hay
que extremar el cuidado y crear sistemas de mayor seguridad para proteger a las empresas y a sus clientes.
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